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Cel projektuCel projektu

Podniesienie poziomu bezpieczeństwa Podniesienie poziomu bezpieczeństwa 
infrastruktury ITinfrastruktury IT
Wprowadzenie podpisu Wprowadzenie podpisu 
elektronicznego wewnątrz firmy elektronicznego wewnątrz firmy 
Integracja systemów kontroli dostępu Integracja systemów kontroli dostępu 
do systemów informatycznych i do systemów informatycznych i 
pomieszczeńpomieszczeń
WdroŜenie dla wszystkich WdroŜenie dla wszystkich 
pracowników firmypracowników firmy



Zastosowania PKIZastosowania PKI
Autoryzacja pracowników w oparciu o Autoryzacja pracowników w oparciu o 
wielofunkcyjną kartę mikroprocesorowąwielofunkcyjną kartę mikroprocesorową

Logowanie do Logowanie do siecisieci
Kontrola dostępu do pomieszczeńKontrola dostępu do pomieszczeń
IdentyfikatorIdentyfikator

Szyfrowanie i podpisywanie danychSzyfrowanie i podpisywanie danych
Poczta (S/MIME)Poczta (S/MIME)
Szyfrowanie danych (Encrypted File System)Szyfrowanie danych (Encrypted File System)
Podpisywanie Podpisywanie wewnwewnęętrznych trznych dokumentówdokumentów

Kontrola dostępu do sieci LANKontrola dostępu do sieci LAN
Autoryzacja w sieci Wireless poprzez certyfikat X509v3Autoryzacja w sieci Wireless poprzez certyfikat X509v3
Autoryzacja dostępu do sieci przewodowej (802.1x)Autoryzacja dostępu do sieci przewodowej (802.1x)
VPNVPN



Zarządzanie kartami Zarządzanie kartami 

Delegacja procesu wystawiania Delegacja procesu wystawiania 
certyfikatów poza ITcertyfikatów poza IT

HRHR
Wnioski elektroniczneWnioski elektroniczne

Centralne zarządzanie SO PINCentralne zarządzanie SO PIN
MoŜliwość automatyzowanego MoŜliwość automatyzowanego 
odblokowania karty przez uŜytkownika odblokowania karty przez uŜytkownika 



Zautomatyzowane Zautomatyzowane 
wystawianie certyfikatówwystawianie certyfikatów

Dla uŜytkowników i komputerówDla uŜytkowników i komputerów
Minimalny zaangaŜowanie Minimalny zaangaŜowanie 
uŜytkownika w proces wystawiania uŜytkownika w proces wystawiania 
certyfikatówcertyfikatów
Elastyczna polityka Elastyczna polityka zautomatycznegozautomatycznego
wystawiania / odświeŜania dla róŜnych wystawiania / odświeŜania dla róŜnych 
wzorców certyfikatówwzorców certyfikatów



Archiwizacja wybranych Archiwizacja wybranych 
kluczy  prywatnychkluczy  prywatnych

Klucze uŜytkownikaKlucze uŜytkownika
�� Szyfrowanie eSzyfrowanie e--poczty (S/MIME)poczty (S/MIME)
�� Szyfrowanie danych (Encrypted File Szyfrowanie danych (Encrypted File 

System)System)
Wymagana autoryzacja N z M przy Wymagana autoryzacja N z M przy 
odzyskiwaniu kluczy prywatnych odzyskiwaniu kluczy prywatnych 
uŜytkownikauŜytkownika
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Hierarchia CAHierarchia CA



Zautomatyzowany proces Zautomatyzowany proces 
wystawiania certyfikatówwystawiania certyfikatów

UŜytkownik otrzymuje pierwszy certyfikat w UŜytkownik otrzymuje pierwszy certyfikat w 
dziale HR dziale HR (SmartCard logon)(SmartCard logon)

Automatycznie wystawiane certyfikaty Automatycznie wystawiane certyfikaty 
do szyfrowania do szyfrowania -- EFSEFS
do podpisywania do podpisywania -- S/MIMES/MIME

Automatycznie odnawianie certyfikatówAutomatycznie odnawianie certyfikatów
LogowanieLogowanie
S/MIMES/MIME
EFSEFS

ObniŜenie kosztów utrzymania PKIObniŜenie kosztów utrzymania PKI



Zarządzanie kartami Zarządzanie kartami 

Dane na temat kart składowane są w Dane na temat kart składowane są w 
bazie danychbazie danych

Numer seryjny Numer seryjny 
SO PINSO PIN
WłaścicielWłaściciel

System zarządzania kartami System zarządzania kartami 
Odblokowanie kartyOdblokowanie karty
Zmiana PIN’uZmiana PIN’u
Kasowanie zawartości kartyKasowanie zawartości karty



Archiwizacja wybranych Archiwizacja wybranych 
kluczy  prywatnychkluczy  prywatnych

Archiwizowane kluczeArchiwizowane klucze
�� Szyfrowanie eSzyfrowanie e--poczty (S/MIME)poczty (S/MIME)
�� Szyfrowanie danych (EFS)Szyfrowanie danych (EFS)
�� Podpisywanie ePodpisywanie e--poczty (S/MIME)poczty (S/MIME)
�� Podpisywanie dokumentów (‘podpis elektroniczny’)Podpisywanie dokumentów (‘podpis elektroniczny’)

Archiwizacja kluczy składowanych na Archiwizacja kluczy składowanych na 
karcie mikroprocesorowej (CSP)karcie mikroprocesorowej (CSP)
Autoryzacja N z M przy odzyskiwaniu Autoryzacja N z M przy odzyskiwaniu 
kluczy prywatnych uŜytkownikakluczy prywatnych uŜytkownika



Monitorowanie PKI Monitorowanie PKI 
MOM MOM Management PackManagement Pack dla MS PKIdla MS PKI
Skrypty monitorujące, uruchamiane w Skrypty monitorujące, uruchamiane w 
regularnych odstępach czasuregularnych odstępach czasu

Status  urzędów CAStatus  urzędów CA
Dostępność CRLDostępność CRL
Automatyczne powiadamianie o wygasaniu Automatyczne powiadamianie o wygasaniu 
certyfikatówcertyfikatów

UŜytkownikówUŜytkowników
UrządzeńUrządzeń

Automatyczne powiadamianie o wszelkiego Automatyczne powiadamianie o wszelkiego 
typu błędach poprzez SMS/GSMtypu błędach poprzez SMS/GSM
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„„ BeyondBeyond IT”IT”
Projekt wymaga udziału wielu działówProjekt wymaga udziału wielu działów

Karty mikroprocesoroweKarty mikroprocesorowe
Integracja z systemem kontroli dostępuIntegracja z systemem kontroli dostępu

Wygląd karty Wygląd karty 

Aspekty legislacyjneAspekty legislacyjne
Czym jest podpis elektroniczny Czym jest podpis elektroniczny 
(niekwalifikowany)(niekwalifikowany)

Polityka wykorzystania certyfikatówPolityka wykorzystania certyfikatów



Root CA: klucz prywatnyRoot CA: klucz prywatny

Długość kluczaDługość klucza
Root CA: 2048/ 4096 Root CA: 2048/ 4096 

Ochrona dostępu do klucza CAOchrona dostępu do klucza CA
Moduł HSM Moduł HSM 

ChrysalisChrysalis--ITS Luna CA3 ITS Luna CA3 

Algorithmic Algorithmic ResearchResearch

AEPAEP

EracomEracom

nCiphernCipher

Autoryzacja N z M przy operacjach na CAAutoryzacja N z M przy operacjach na CA
Zdalna autoryzacjaZdalna autoryzacja



Kryteria wyboru SmartCard Kryteria wyboru SmartCard 
��Crypto Service Provider dla WindowsCrypto Service Provider dla Windows

��elastyczny dostawca CSPelastyczny dostawca CSP
��Logowanie do systemu WindowsLogowanie do systemu Windows

��czas logowania do domeny czas logowania do domeny (od 4 do 40 s)(od 4 do 40 s)

��Pojemność >16K (ile certyfikatów)Pojemność >16K (ile certyfikatów)
��WielofunkcyjnośćWielofunkcyjność

��Integracja z systemem kontroli dostępuIntegracja z systemem kontroli dostępu
��NadrukNadruk

��Wsparcie dla archiwizacji klucza prywatnegoWsparcie dla archiwizacji klucza prywatnego
��Wsparcie automatycznego procesu instalacjiWsparcie automatycznego procesu instalacji
��USB token / kartaUSB token / karta



Zabezpieczenie / Zabezpieczenie / 
Odtworzenie CAOdtworzenie CA

PKI ‘umiera’, jeśli wygaśnie CRL !PKI ‘umiera’, jeśli wygaśnie CRL !

Strategia backupuStrategia backupu
SystemState (co kilka godzin)SystemState (co kilka godzin)

Raz dziennie standardowy backupRaz dziennie standardowy backup

Strategia odtwarzaniaStrategia odtwarzania
Uszkodzenie HSMUszkodzenie HSM

Uszkodzenia serweraUszkodzenia serwera

Co zrobić z wystawionymi certyfikatami w okresie Co zrobić z wystawionymi certyfikatami w okresie 
pomiędzy awarią a backup’em ?pomiędzy awarią a backup’em ?

Regularne testy odzyskiwania CA !Regularne testy odzyskiwania CA !
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