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Wymagania biznesowe

Alchitektura rezwigzania

Ol czym warte pamietac wdrazajgc PKI
@) A




Agenda

@ \\lymagania biznesowe




Cel proejektu

@® Podniesienie Poziomu bezpleczenstwa
Infrastruktury 177

@ \\/prowadzenie podpisu
elektronicznege wewnatrz firmy

® |pategracja systemow: kentroli dostepu
do  systemow: Informatycznych |
POMIEeszczen

® \\/drozenie dla wszystkich
pracownikow: firmy




Zastosewania PKI

® Autoryzacja pracownikow w oparciu o
wielofunkcyjna karte mikroprocesorowg

e | ogowanie do sieci
e Kontrola dostepuido pemieszczen
e |dentyfikator

®  Syyirowanie | podpisywanie danych

e Poczta (SIMIME)
& Szyirowanie danych (Encrypted Eile System)
e Podpisywanie wewnetrznych dekumentow

@ Kontrola dostepu do sieci LAN
® Autoryzacja w siecl Wireless poprzez certyfikat X509v3
e Autoryzacja dostepu do siecl przewodowe] (802.1x)
e VPN




Zarzadzanie kartami

® [elegacja proecesu wystawiania
centyfikatow: peza I T

e HR
@ \\/nioski elektreniczne
& Centralne zarzadzanie SO PIN

@ |Vlozliwesc automatyzoewanego |
odblokowania karty przez uzytkownika




Zauteomeatyzowane
Wy/sStawianie certyfikatow

® Dla uzytkownikow! I komputerow

@ [iinimalny zaangazowanie
Uzytkownika W: preces Wystawiania
certyfikatow

@ [Elastyczna polityka zalutematycznego
wystawiania / odswiezania dla roznych
WZOrcow certyfikatow




ArChiwiZac|a Wybranych
KIUGZY! PIiMvatnych

® Klucze uzytkownika
Szyirowanie e-poczty (SIMIME)

Szyirowanie danych (Encrypted File
System)

e Wymagana auteryzacja Niz M przy
odzyskiwaniu kiuczy prywatnych
Lzytkownika
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® Architektura rezwigzania
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Hierarchia CA
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Zauteomayzowany. proces

Wy/Stawiania certyfikatow
® Uzytkewnik otizymuje pierwszy certyfikat w
dziale HR' (SmartCard logon)

® Automatycznie wystawiane certyfikaty
® do szyfrowania - EES

® (0 podpisywania - SIMIME
® Autematycznie ednawianie centyfikatow
& | ogowanie
e S/MIME
e EFS

® (Obnizenie kosztow utrzymania PKI




Zarzadzanie kartami

® Dane na temat kart sktadowane sg w
pazie danych

« Numer seryjny

e SO PIN

= \\iasciciel

System| zarzadzania kariami
& Odblokowanie karty

e Zmiana PIN'u

& Kasowanie zawartosci karty




ArChiwiZac|a Wybranych
KIUGZY! PIiMvatnych

® Archiwizowane klucze
Szyirowanie e-poczty (SIMIME)

Szyirowanie danych (EES)
Podpisywanie e-peczty (S/IMIME)
Podpisywanie dokumentow (‘pedpis elektroniczny’)

® Archiwizacja kluiczy skiadowanych na
karcie mikroprocesorowej (CSP)

@® Autoryzacja Nz M przy. edzyskiwaniu
kluczy prywatnych uzytkownika




Monitorewanie PKI

® MOM Management Pack dla MS PKI

® Skrypty moniterujgce, uruchamiane w
legularnyeh edstepach czasu

& Status urzedow CA

@ Dostepnosc CRL

& Automatyczne powiadamianie o wygasaniu
centyfikatow
e Uzytkownikow
e Urzgdzen

® Automatyczne powiadamianie o wszelkiego
typu btedach poprzez SMS/GSM




Ol czym warte pamietac wdrazajgc PKI




, Beyond [

® Projekt wymaga udziatu wielu dziatow

® Karnty mikreprocesoroewe
® |pntegracja z systemem kontroli dostepu
e \Wyglad karty

® Aspekty legislacyjne

e Czym jest podpis elektreniczny
(niekwalifikowany)

e Polityka wykorzystania certyfikatow




Root CAS kKlucz prywatny

® Diugesc klucza
® Root CA: 2048/ 4096

® Ochrona dostepu do klucza CA

* |odut HSW

® Chrysalis-ITS Luna CA3
Algorithmic Research
AEP
Eracom
nCipher

® Autoryzacja N z M przy operacjach na CA

e /dalna autoryzacja
Micresoft




Kryternamwynoeru SmartCard

v Crypto Service Provider dla Windows

v elastyczny dostawca CSP
v/ [Logowanie do systemu Windows

v/czas logowania do domeny (od 4 do 40 s)
vAPojemnosc >16K (ile certyfikatow)

vAWielofunkeyjnoscé
vntegracja z systemem kontrolil dostepu
v"Nadruk
v\Wsparcie dla archiwizacji klucza prywatnego
v'Wsparcie automatycznego procesu instalacji
v"USB token / karta




Zabezpieczenie /
Odiworzenie CA

® PKI ‘umiera’, jesliwygasnie CRL !
® Sirategia backupu

e SystemState (co kilka godzin)
e Raz dziennie standardowy backup

® Sjrategia odtwarzania
e Uszkodzenie HSM

e |Jszkodzenia serwera

e (Co zrobic z wystawionymi certyfikatami w okresie
pomiedzy awarig a backup’em ?

® Regularne testy odzyskiwania CA !







