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=  Warunki niezb edne dla wzajemnego
uznania rozwi gzan PKI.

= Rozwigzania | obszar ich zastosowania.

= Prawne | techniczne problemy
uznawania podpisanych dokumentow
elektronicznych.

= Koncepcja rozwi gzania technicznego
przy wymianie mi edzynarodowe|
dokumentow elektronicznych.
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Elementy niezb edne

dla wzajemnego uznania rozwi gzan PKI

= Zgodno s€ rozwi @zan z normami prawnymi

» \Wzajemne zaufanie do stosowanych
rozwi gzan

= Zgodno s€ rozwi gzan technicznych z
odpowiednimi standardami
miedzynarodowymi (zaleceniami)

= Ustugi roamingu w PKI



Podstawowe modele zaufania

Zdeterminowane modele zaufania
= model hierarchiczny(ang. hierarchical model)
= model sieciowy
* model pomostowy(ang. trust lists)
= |isty zaufania (ang. brigde model)
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Model hierarchiczny
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Model sieciowy
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Listy zaufania (ang. trust list)

= Modele hierarchiczne obstugiwane s g przez typowe
oprogramowanie, modele sieciowe wymagaj] g
specjalizowanego oprogramowania

= Listy zaufania pozwala] g na zarzadzanie wieloma
hierarchicznymi modelami CA

DU OO
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Model pomostowy
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Realizowane modele pomostowe

= http://europa.eu.int/idabc __ Bridge/Gateway CA — projekt
realizowany do 2009 roku, wspierany przez Komis} ¢
Europejsk @ w ramach programu ramowego eEurope

W projekcie udziat bierze 9 pa nstw: Belgia, Wtochy,
Niemcy, Finlandia, Czechy, Estonia, Stowacja, Stowe nia,
Islandia

= www.bridge-ca.org European Bridge-CA — projekt
realizowany przez TeleTrusT (Niemcy); jest punktem w  yjscia
do realizacji projektu Bridge/Gateway CA

= Projekt - «Certyfikaty dost epu do ustug elektronicznych»
(Access Certificates for Electronic Services, ACES,
http://hydra.gsa.gov/aces/), zainicjowany w 1996 rok U
Administracj g publiczn g USA
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European Bridge-CA

= European Bridge-CA jest pierwotnym punktem
wymiany zaufania do certyfikatow CA

= European Bridge-CA przechowuje certyfikaty
partnerskich CA w centralnie zarz adzanej
| cyfrowo podpisanej li scie statusu ustug zaufania
(ang. trust-service status list, TSL)

Lista TSL jest udostepniana wszystkim
organizacjom afiliowanym w sieci Bridge-CA
* Podpis Bridge-CA jest wiarygodny, za $ umieszczenie
CA na li scie jest jednocze snie gwarancj g zaufania do

tego CA oraz potwierdzeniem jego
Interoperacyjno Sci
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Listy statusu ustug zaufania

= Listy TSL mog a byc¢ przydatne w wielu zastosowaniach i
srodowiskach, gwarantuj gc osi agni gcie szeroko
rozumianej mteroperacyjno §cl oraz spetnienie ro0 znych
wymaga i funkcjonalnych i pewno sci dziatania

= TSL jest istotnym elementem ustanowienia zaufania w
procesie sktadania i weryfikacji  podpisow
elektronicznych

= Listy zaufania zostaty znormalizowane w specyfikacj i
ETSI TS 102 231
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Prawne | techniczne problemy uznawania dokumentow

elektronicznych opatrzonych podpisem elektronicznym

= Zadania mi edzynarodowej integracji wymagaj g stworzenia
warunkow dla wymiany bezpiecznymi dokumentami
elektronicznymi

= Podmioty wymiany informacyjnej znajduj g sie w strefach w
ktorych stosuj g lokalne ustawodawstwo okre slajace wzajemnie
wykluczaj qce sie algorytmy kryptograficzne

= Konieczno s$¢ stworzenia mo zliwo sci prawnego uznania i
technicznych mo zliwo sci weryfikacji podpisanych dokumentow
elektronicznych



Koncepcja rozwi gzania

= Problem mo ze by¢ rozwi gzany z wykorzystaniem ustug PKI opartych na
miedzynarodowe] normie (zalecenie) RFC 3029-Data Valida tion and
Certification Server

= Uruchomienie ustugi «elektronicznego notariatu» w st rukturze UFO FR jako
zaufanej trzeciej strony da mo zliwo $¢ zrealizowania procedury centralne;
weryfikacji podpisu elektronicznego zgodnie z algor ytmami
kryptograficznymi uczestnika wymiany informacyjnej przy spetnieniu
wymogow bezpiecze nstwa

= Ustuga proCertum DVCS firmy Unizeto Technologies S.A ., wspotpracuje z
ustugami proCertum OCSP oraz proCertum TSA, stwarzam  ozliwo s¢ klientom
sprawdzenie podpisu elektronicznego wykonanego zgod nie z polsk g ustaw g
0 podpisie elektronicznym

=  Wynik weryfikacji b edzie w postaci po swiadczenie elektronicznego
zawieraj acego znacznik czasu oraz podpis urz edu po swiadczaj acego zgodnie
z ustawodawstwem odpowiedniego kraju
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Schemat rozwi gzania
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Schemat wspotpracy
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Techniczne cechy rozwi agzania

Operacje kryptograficzne wykonywane w
PKCS#11 tokenach dla:

00O «Top Cross», Rosja.

1. Dla zagranicznych algorytmoéw kryptograficznych RSA:

e HSM FIPS 140-1 bezpieczny modut ProtectServer Orange
(PSO-rus), producent OO0 «®UHHET-CEPBUC»
(http://www.fnts.ru) na licencji «Eracom Technologies AG».

* Network Security Services (NSS) © 1998-2004 The Mozilla
Organization. Dany token jest czescig projektu Mozilla.

2. CeXToken © 2005 OO0 «Kpunto 3ke» (http://www.cryptoex.ru). Token
zawierajgcy biblioteki kryptograficzne posiadajgce certyfikat
DAl CU/PCB, w ktérych realizowane sg rosyjskie standardy FrOCT
28147-89, FOCT P 34.10- 94, NOCT P 34.10-2001, N'OCT P 34.11;
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Techniczne cechy rozwi azania

Wykonanie operacji kryptograficznych w PKCS#11
tokenach dla:

Unizeto Technologies S.A. Polska

1. Dla algorytmow kryptograficznych RSA:

« HSM FIPS 140-2 bezpieczny modut nShield producent nCipher
(http://www.ncipher.com)

2. Dla zagranicznych algorytmow kryptograficznych NOCT:

» Weryfikacja podpisu elektronicznego przy wykorzystaniu bibliotek
kryptograficznych BouncyCastle




Charakterystyki rozwi gzania

techniczneqo

= Omawiane rozwi gzanie techniczne daje mo zliwo s€ wyboru
algorytmow kryptograficznych prawnie obowi azujacych w danej
strefie

= Zadanie i po $wiadczenie wysyla si e z wykorzystaniem protokotu
TLS (SSL) z wzajemnym uwierzytelnieniem stron informacy  jnej
wymiany co zabezpiecza przed wgl adem przesytania informacji

= Automatyczne przeditu zenie po swiadcze i poprzez zbudowanie
wzajemnie powi gzanych po swiadcze n, ktore daj @ mozliwo $¢€
wywnioskowa € 0 waznosci pierwotnego podpisu elektronicznego
PO wyga snieciu wa znosci certyfikatu kluczy

= Rozwigzanie zwi gzane z budowaniem sciezek certyfikacji zostato
przetestowane przez producentow zgodnie z metodyk g National
Institute of Standards and Technology (NIST).
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