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Agenda

� Warunki niezb ędne dla wzajemnego 
uznania rozwi ązań PKI.

� Rozwi ązania i obszar ich zastosowania.
� Prawne i techniczne problemy 

uznawania podpisanych dokumentów 
elektronicznych.

� Koncepcja rozwi ązania technicznego 
przy wymianie mi ędzynarodowej 
dokumentów elektronicznych.
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Elementy niezb ędne 
dla wzajemnego uznania rozwi ązań PKI

� Zgodno ść rozwi ązań z normami prawnymi
� Wzajemne zaufanie do stosowanych 

rozwi ązań
� Zgodno ść rozwi ązań technicznych z 

odpowiednimi standardami 
międzynarodowymi (zaleceniami) 

� Usługi roamingu w PKI
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Podstawowe modele zaufania

Zdeterminowane modele zaufania
� model hierarchiczny(ang. hierarchical model)
� model sieciowy
� model pomostowy(ang. trust lists)
� listy zaufania (ang. brigde model)
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Model hierarchiczny
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Model sieciowy
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Listy zaufania (ang. trust list)

� Modele hierarchiczne obsługiwane s ą przez typowe 
oprogramowanie, modele sieciowe wymagaj ą 
specjalizowanego oprogramowania

� Listy zaufania pozwalaj ą na zarządzanie wieloma 
hierarchicznymi modelami CA
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Model pomostowy
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Realizowane modele pomostowe
� http://europa.eu.int/idabc Bridge/Gateway CA – projekt 

realizowany do 2009 roku, wspierany przez Komisj ę 
Europejsk ą w ramach programu ramowego eEurope

W projekcie udział bierze 9 pa ństw: Belgia, Włochy, 
Niemcy, Finlandia, Czechy, Estonia, Słowacja, Słowe nia, 
Islandia

� www.bridge-ca.org European Bridge-CA – projekt 
realizowany przez TeleTrusT (Niemcy); jest punktem w yjścia 
do realizacji projektu Bridge/Gateway CA

� Projekt - «Certyfikaty dost ępu do usług elektronicznych»
(Access Certificates for Electronic Services, ACES, 
http://hydra.gsa.gov/aces/), zainicjowany w 1996 rok u 
Administracj ą publiczn ą USA 
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European Bridge-CA

� European Bridge-CA jest pierwotnym punktem 
wymiany zaufania do certyfikatów CA

� European Bridge-CA przechowuje certyfikaty 
partnerskich CA w centralnie zarz ądzanej
i cyfrowo podpisanej li ście statusu usług zaufania 
(ang. trust-service status list, TSL)

Lista TSL jest udostępniana wszystkim 
organizacjom afiliowanym w sieci Bridge-CA

• Podpis Bridge-CA jest wiarygodny, za ś umieszczenie 
CA na li ście jest jednocze śnie gwarancj ą zaufania do 
tego CA oraz potwierdzeniem jego 
interoperacyjno ści
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Listy statusu usług zaufania

� Listy TSL mog ą być przydatne w wielu zastosowaniach i 
środowiskach, gwarantuj ąc osi ągnięcie szeroko 
rozumianej interoperacyjno ści oraz spełnienie ró Ŝnych 
wymaga ń funkcjonalnych i pewno ści działania

� TSL jest istotnym elementem ustanowienia zaufania w  
procesie składania i weryfikacji podpisów 
elektronicznych

� Listy zaufania zostały znormalizowane w specyfikacj i
ETSI TS 102 231
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Prawne i techniczne problemy uznawania dokumentów 
elektronicznych opatrzonych podpisem elektronicznym  

� Zadania mi ędzynarodowej integracji wymagaj ą stworzenia 
warunków dla wymiany bezpiecznymi dokumentami 
elektronicznymi

� Podmioty wymiany informacyjnej znajduj ą się w strefach w 
których stosuj ą lokalne ustawodawstwo okre ślające wzajemnie 
wykluczaj ące się algorytmy kryptograficzne 

� Konieczno ść stworzenia mo Ŝliwo ści prawnego uznania i 
technicznych mo Ŝliwo ści weryfikacji podpisanych dokumentów 
elektronicznych
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Koncepcja rozwi ązania

� Problem mo Ŝe być rozwi ązany z wykorzystaniem usług PKI opartych na 
międzynarodowej normie (zalecenie) RFC 3029-Data Valida tion and
Certification Server

� Uruchomienie usługi «elektronicznego notariatu» w st rukturze UFO FR jako 
zaufanej trzeciej strony da mo Ŝliwo ść zrealizowania procedury centralnej 
weryfikacji podpisu elektronicznego zgodnie z algor ytmami 
kryptograficznymi uczestnika wymiany informacyjnej przy spełnieniu 
wymogów bezpiecze ństwa

� Usługa proCertum DVCS firmy Unizeto Technologies S.A ., współpracuje z 
usługami proCertum OCSP oraz proCertum TSA, stwarza m oŜliwo ść klientom 
sprawdzenie podpisu elektronicznego wykonanego zgod nie z polsk ą ustaw ą 
o podpisie elektronicznym

� Wynik weryfikacji b ędzie w postaci po świadczenie elektronicznego
zawieraj ącego znacznik czasu oraz podpis urz ędu po świadczaj ącego zgodnie 
z ustawodawstwem odpowiedniego kraju
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Schemat rozwi ązania 
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Schemat współpracy
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Techniczne cechy rozwi ązania

Operacje kryptograficzne wykonywane w 
PKCS#11 tokenach dla:

ООО «Top Cross», Rosja.

1. Dla zagranicznych algorytmów kryptograficznych RSA:
• HSM FIPS 140-1 bezpieczny moduł ProtectServer Orange 

(PSO-rus), producent ООО «ФИННЕТ-СЕРВИС» 
(http://www.fnts.ru) na licencji «Eracom Technologies AG».

• Network Security Services (NSS) © 1998-2004 The Mozilla
Organization. Dany token jest częścią projektu Mozilla. 

2. CeXToken © 2005 ООО «Крипто Экс» (http://www.cryptoex.ru). Token
zawierający biblioteki kryptograficzne posiadające certyfikat 
ФАПСИ/ФСБ, w których  realizowane są rosyjskie standardy ГОСТ
28147-89, ГОСТ Р 34.10-94, ГОСТ Р 34.10-2001, ГОСТ Р 34.11;
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Techniczne cechy rozwi ązania

Wykonanie operacji kryptograficznych w PKCS#11
tokenach dla:

Unizeto Technologies S.A. Polska

1. Dla algorytmów kryptograficznych RSA:
• HSM FIPS 140-2 bezpieczny moduł nShield producent nCipher

(http://www.ncipher.com) 
2. Dla zagranicznych algorytmów kryptograficznych ГОСТ:

• Weryfikacja podpisu elektronicznego przy wykorzystaniu bibliotek
kryptograficznych BouncyCastle
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Charakterystyki rozwi ązania 
technicznego

� Omawiane rozwi ązanie techniczne daje mo Ŝliwo ść wyboru 
algorytmów kryptograficznych prawnie obowi ązujących w danej 
strefie  

� śądanie i po świadczenie wysyła si ę z wykorzystaniem protokołu 
TLS (SSL) z wzajemnym uwierzytelnieniem stron informacy jnej 
wymiany co zabezpiecza przed wgl ądem przesyłania informacji

� Automatyczne przedłu Ŝenie po świadcze ń poprzez zbudowanie 
wzajemnie powi ązanych po świadcze ń, które daj ą moŜliwo ść 
wywnioskowa ć o waŜności pierwotnego podpisu elektronicznego 
po wyga śnięciu wa Ŝności certyfikatu kluczy    

� Rozwiązanie zwi ązane z budowaniem ścieŜek certyfikacji zostało 
przetestowane przez producentów zgodnie z metodyk ą National
Institute of Standards and Technology (NIST).
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WYKORZYSTANE ROZWIĄZANIA

ООО «Топ Кросс»
Rosja
www.top-cross.ru
E-mail: info@top-cross.ru

Pytania?...

Unizeto Technologies S.A.
Polska
www.unizeto.pl
E-mail: szczecin@unizeto.pl


